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APOSTILA DIDATICA
Industria 4.0

Fundamentos, Tecnologias Habilitadoras e Aplicagcbes Praticas

A Quarta Revolugéo Industrial redefine os paradigmas produtivos, sociais e
econdémicos do século XXI.

Este material foi desenvolvido para capacitar profissionais, estudantes e educadores na
compreensao sistémica e aplicagao pratica das tecnologias que transformam a manufatura
global.
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Prefacio

A presente apostila nasceu da necessidade de oferecer um material didatico rigoroso, acessivel e
atualizado sobre a Quarta Revolugdo Industrial — fendmeno que, diferentemente de suas
predecessoras, nao se limita a um setor especifico da economia, mas permeia simultaneamente a
manufatura, os servigos, a agropecuaria, a saude e a educacao.

Organizado em quatro unidades didaticas progressivas, o material parte do contexto
histérico-conceitual, avanga pelas tecnologias habilitadoras com rigor técnico, discute os impactos
socioecondmicos com base em evidéncias empiricas recentes e finaliza com metodologia ativa de
aprendizagem baseada em projetos reais.

A metodologia adotada segue os preceitos da Aprendizagem Baseada em Problemas (PBL —
Problem-Based Learning), articulando fundamentos tedricos com experimentagdo pratica em
simuladores, plataformas de prototipagem e ferramentas de mercado. Os estudos de caso foram
selecionados para representar a diversidade setorial e geografica das aplicacbes 4.0 — do
Nordeste brasileiro ao cenario global.

O leitor encontrara ao longo do texto caixas de destaque conceitual, tabelas comparativas,
fluxogramas descritivos e referéncias a ferramentas acessiveis que permitem a imediata
experimentacdo dos conteudos abordados. O objetivo final é claro: transformar o estudante de
observador passivo em protagonista ativo da transformacao digital industrial.
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UNIDADE | — FUNDAMENTOS DA INDUSTRIA 4.0

A compreensao profunda da Industria 4.0 requer, primeiramente, uma analise retrospectiva das
revolugdes tecnoldgicas que a precederam. A evolucdo dos métodos de producdo revela um
padrdo de rupturas disruptivas que reconfiguraram ndo apenas a manufatura, mas a propria
organizacao das sociedades em escala global. Cada fase industrial introduziu vetores de
produtividade que alteraram demografias, estruturas econdmicas e relacdes de trabalho de
maneira irreversivel.

[1.1 Revolugdes Industriais e Contexto Histérico

A transicao histérica dos métodos de producgao artesanais para a manufatura em larga escala foi
impulsionada pela introdugdo de novas matrizes energéticas e modelos organizacionais. Analisar
esse percurso € essencial para identificar os padrdes recorrentes de ruptura e as implicagdes
sociais de cada transigéo.

Fase Industrial Periodo Histérico Matriz Tecnologica I_mpactos_
Socioprodutivos

Primeira (1.0) Final do séc. XVIII Maquina a vapor, carvao Urbanizagao acelerada,
mineral, metalurgia do surgimento do
ferro. proletariado, transicéo do
trabalho agrario para o
fabril, desenvolvimento de
ferrovias.

Segunda (2.0) Final do séc. XIX Eletricidade, petroleo,
motor de combustéo

interna, aco.

Producdo em massa,
linhas de montagem
tayloristas e fordistas,
expansao do mercado de
bens de consumo.

Terceira (3.0) 2% metade do séc.

XX

Quarta (4.0) Inicio do séc. XXI

Eletronica de estado sdlido,
computagéo,
telecomunicacgoes.

Sistemas ciber-fisicos, loT,
inteligéncia artificial, big
data.

Automacéo via CLPs,
robética primaria,
globalizagao das cadeias
de suprimento.

Personalizagao em massa,
autonomia cognitiva de
magquinas, fusao dos
mundos fisico e digital.

« Diferencial da Industria 4.0

Ao contrario das revolugdes anteriores, que introduziram novas fontes de energia ou formas de
automagao mecéanica, a Quarta Revolugéo Industrial ndo se define pelo emprego de uma unica
tecnologia, mas pela convergéncia e integragdo de multiplas tecnologias digitais, fisicas e
biolégicas em sistemas inteligentes e autdbnomos. Os sistemas de producdo, que em geragdes
anteriores operavam como silos de informacgao isolados, agora se integram em fluxos de dados
continuos, com capacidade de comunicagédo autbnoma entre maquinas (Machine-to-Machine —
M2M) e tomada de decisao descentralizada.

[1.2 Conceitos, Paradigmas e Pilares da Industria 4.0
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O conceito estrutural da Industria 4.0 foi delineado inicialmente na Alemanha durante a Feira de
Hannover em 2011, com o intuito primario de criar "fabricas inteligentes" (Smart Factories)
capazes de demonstrar alta adaptabilidade, eficiéncia extrema no uso de recursos e ergonomia
avancada para os operadores. Posteriormente, o Boston Consulting Group (BCG) consolidou a
arquitetura tecnolégica desta revolucdo em nove pilares fundamentais, que operam como um
ecossistema interdependente de avanco tecnolégico — ndo como modulos isolados.

Pilar Tecnolégico Definicdo e Aplicagao Estratégica

Integracao de Sistemas Alinhamento vertical (chao de fabrica aos sistemas ERP corporativos)
e horizontal (fornecedores, parceiros e clientes em cadeia de valor
universal). Garante coes&o de dados em todas as instancias
organizacionais.

lloT — Internet das Coisas = Conexao pervasiva de sensores, atuadores e dispositivos fisicos a
Industrial internet, permitindo coleta massiva de dados de desempenho,
telemetria e condicdo ambiental em tempo real.

Big Data & Analytics Estruturas para coleta, armazenamento e analise de volumes
colossais de dados heterogéneos. Base para extragao de insights
operacionais e transi¢cdo do modelo reativo para o preditivo.

Computagcao em Nuvem Armazenamento, processamento e escalabilidade sob demanda.
Permite compartilhamento global de dados entre plantas industriais
sem infraestrutura local de datacenters.

Simulagao e Gémeos Espelhamento virtual detalhado de processos, produtos e plantas.
Digitais Permite testes prévios, estresse de materiais e otimizagao de setup
em ambiente digital antes da execucao fisica.

Robética Autonoma Robbs colaborativos (cobots) com visdo computacional e IA, capazes
de interagir com seguranca com humanos e ajustar acdes
dinamicamente a estimulos ndo programados.

Ciberseguranca Industrial = Protocolos dedicados a protegéo de redes industriais (OT) e sistemas
de Tl contra intrusdes, ransomware e paralisagdes operacionais,
assegurando continuidade das fabricas conectadas.

Manufatura Aditiva Produgéo tridimensional camada por camada (impressao 3D/4D).
Revoluciona a logistica ao permitir pecas de reposi¢do sob demanda,
lotes customizados e redugao de desperdicios.

Realidade Aumentada Sobreposicdo de metadados digitais ao campo de visao fisico via
(AR) smart glasses ou tablets. Guia operadores em montagens complexas,
manutengao e treinamento imersivo.

A implementagao sinérgica destes nove pilares induz uma resiliéncia operacional significativa.
Plantas industriais que adotam essa convergéncia tecnoldgica reduzem consideravelmente o
tempo de colocacdo de novos produtos no mercado (time-to-market), otimizam o gerenciamento
de recursos humanos, mitigam custos operacionais decorrentes de falhas catastréficas e
conquistam vantagens competitivas sustentaveis no mercado global.

[1.3 Arquitetura de uma Smart Factory

Uma fabrica inteligente (Smart Factory) vai além da automacédo convencional. Sua arquitetura &
concebida em camadas funcionais interconectadas que permitem a comunicagdo bidirecional
entre o chao de fabrica e os sistemas de gestao corporativa, passando pela analise de dados em
tempo real.
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Campo (Field Layer) Sensores, atuadores, CLPs, Coleta de dados brutos e execucéo de
robés, IHMs acodes fisicas no processo produtivo.
Controle (Control SCADA, DCS, MES — Supervisao, controle e otimizagao dos
Layer) Manufacturing Execution processos em tempo real.
Systems
Integragao Middleware, APIs, ESB, Interoperabilidade entre sistemas
(Integration Layer) protocolos M2M heterogéneos e comunicacao entre
camadas.
Informacgao ERP, PLM, SCM, CRM Gestao de recursos, ciclo de vida de
(Information Layer) produtos, cadeia de suprimentos e
clientes.
Cognitiva (Cognitive Big Data, IA, Machine Learning, Analise preditiva, otimizagao autbnoma
Layer) Digital Twins e geracao de insights estratégicos.

® Conceito-chave: Convergéncia TI/TO

A Tecnologia da Informagao (Tl) — servidores, redes, softwares de gestdao — e a Tecnologia
Operacional (TO) — CLPs, SCADA, rob6s industriais — historicamente operavam em mundos
separados. A Industria 4.0 promove a convergéncia dessas duas esferas, criando um fluxo
continuo de dados desde o sensor no chdo de fabrica até o dashboard executivo. Essa
integracdo €, ao mesmo tempo, o maior ativo e o maior desafio da transformacao digital
industrial.
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UNIDADE Il — TECNOLOGIAS HABILITADORAS

A operacionalizacédo da Industria 4.0 repousa sobre um conjunto de tecnologias disruptivas que
formam a espinha dorsal dos ecossistemas ciber-fisicos. O aprofundamento técnico em cada uma
destas vertentes é imperativo para capacitar profissionais a projetarem arquiteturas industriais
robustas, seguras e escalaveis. Esta unidade explora em detalhe as principais tecnologias
habilitadoras, suas especificacdes técnicas, casos de uso e ferramentas pedagdgicas associadas.

|2.1 Internet das Coisas Industrial (lloT) e Protocolos de Comunicagao

A Internet das Coisas atua como o sistema nervoso das fabricas inteligentes. A arquitetura de loT
em ambientes industriais (IloT — Industrial Internet of Things) € estruturada em camadas
rigorosas, cada qual com responsabilidades especificas:

Camada Arquitetural Tecnologias Associadas

Percepgao Sensores, etiquetas RFID, Sensores de temperatura, pressao,
modulos GPS, atuadores vibragdo, cameras, acelerbmetros

Transmissao / Rede Roteamento e IPv6, RPL, 6LoWPAN, Wi-Fi, ZigBee,
encaminhamento de dados LoRaWAN, NB-loT, 5G

Middleware Gerenciamento e orquestragao = Brokers MQTT, plataformas de loT (AWS
de dispositivos 0T, Azure loT Hub, GCP IoT Core)

Aplicacao Extragcéo de inteligéncia e Dashboards, Machine Learning, Digital
tomada de deciséo Twins, ERP integrado

Protocolos de Comunicagao para loT Industrial

Para garantir eficiéncia na troca de mensagens entre milhares de dispositivos com severas
restricobes computacionais e energéticas, protocolos especificos foram desenvolvidos para a
camada de aplicagao, superando as limitagcdes de peso e laténcia do HTTP convencional:

« MQTT (Message Queuing Telemetry Transport): Criado em 1999 e adotado como padrao
OASIS em 2013, o MQTT opera sob arquitetura de publicacdo e assinatura
(publish-subscribe). A comunicagao é intermediada por um broker central — como o
Mosquitto ou o HiveMQ. Sensores "publicam" dados em tdpicos hierarquicos (ex.:
fabrica/linha1/temperatura), e os sistemas interessados "assinam" esses topicos. Essa
estrutura assincrona consome pouquissima banda e bateria, sendo o padrao de facto para
telemetria industrial intermitente. Suporta trés niveis de Quality of Service (QoS): QoS 0
(fire-and-forget), QoS 1 (entrega garantida com possivel duplicagéo) e QoS 2 (entrega
exata, exatamente uma vez).

* COoAP (Constrained Application Protocol): Desenvolvido em 2010 e padronizado pela
RFC 7252, o CoAP segue o modelo RESTful, porém otimizado para datagramas UDP. Por
nao exigir o estabelecimento prévio de conexéao (caracteristico do TCP), o CoAP reduz
laténcia e trafego em redes de sensores sem fio de baixa poténcia (LPWAN). E
especialmente adequado para dispositivos M2M com ciclo de vida de bateria superior a

anos.

* OPC UA (Open Platform Communications Unified Architecture): Protocolo industrial de
alto nivel, independente de plataforma, que fornece semantica orientada a servigos para
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comunicagdo segura entre maquinas, controladores e sistemas de TI. E o padrdo
preferencial para integracao vertical em Smart Factories, suportando criptografia nativa e
modelos de informacao ricos.

« AMQP (Advanced Message Queuing Protocol): Protocolo de mensageria orientado a
filas, robusto e confiavel, amplamente utilizado em integracdes de nivel corporativo entre
sistemas loT e plataformas de big data. Garante persisténcia e entrega ordenada de
mensagens mesmo em cenarios de falha parcial.

& Laboratério Virtual: Simulagéo de loT Industrial

No contexto didatico, a simulagédo de ndés |loT € um recurso pedagodgico inestimavel para a
validagcdo de légicas antes da implantacdo em hardware fisico. Plataformas baseadas em
nuvem, como o Wokwi, permitem emular microcontroladores como o ESP32, programar
conexdes Wi-Fi virtuais, interagir com sensores ldgicos, estabelecer comunicagao com brokers
MQTT reais e criar painéis de telemetria — sem aquisicdo prévia de hardware. Essa
abordagem reduz a barreira de entrada ao aprendizado de loT e permite a iteracdo rapida de
prototipos.

|2.2 Sistemas Ciber-Fisicos (CPS) e Gémeos Digitais

A interseccao direta e continua do ambiente computacional com os processos fisicos define os
Sistemas Ciber-Fisicos (CPS — Cyber-Physical Systems). Um CPS n&o é apenas um sistema
computacional que controla equipamentos fisicos: € uma arquitetura de feedback continuo em que
o estado fisico do sistema influencia os algoritmos computacionais e vice-versa, criando um ciclo
de melhoria continua autbnoma.

O apice tecnoldgico da implementagdgo de um CPS é o Gémeo Digital (Digital Twin).
Distanciando-se de um mero modelo CAD tridimensional estatico, o gémeo digital atua como uma
réplica viva que integra dados operacionais capturados em tempo real, efetivando a convergéncia
final entre Tecnologia da Informacao (Tl) e Tecnologia Operacional (TO).

Taxonomia dos Gémeos Digitais

Gémeo de Componente Nivel de peca individual Monitoramento de fadiga de um
rolamento especifico em tempo real.

Gémeo de Ativo Equipamento completo Réplica digital de uma turbina a gas
com todos os subsistemas.

Gémeo de Sistema Linha de produgao inteira Simulacao de toda uma linha de
montagem automotiva.

Gémeo de Processo Fluxo de valor ponta a ponta Otimizacao logistica de um centro de
distribuicdo completo.

Cases Reais de Gémeos Digitais

* PepsiCo — Otimizagao Intralogistica: Utilizando o Digital Twin Composer da
Siemens/NVIDIA, a PepsiCo recriou o ambiente de suas fabricas norte-americanas,
simulando com precisdo a movimentagao de esteiras, empilhadeiras autbnomas e taxas de
transferéncia de produtos. Agentes de IA testaram alteragdes de layout virtualmente antes
de qualquer intervencao fisica. Resultados: aumento de 20% no rendimento operacional,
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identificagcao de 90% dos problemas potenciais antes da execucédo e reducao de até 15%
nas despesas de capital (Capex).

HD Hyundai — Engenharia Naval: Na construgéo naval moderna, a descontinuidade de
dados entre projeto e execucao gera custos exorbitantes. A Hyundai implementou gémeos
digitais abrangentes de suas embarcacoes, permitindo analise de desempenho
hidrodindmico e roteamento de tubulacées em um fio digital Unico (digital thread). Isso
assegurou consisténcia global do projeto e viabilizou a integragcao segura de tecnologias de
combustiveis alternativos.

Fazenda Rajecek (Republica Tcheca) — Agro 4.0: Em estufas de morango, gémeos
digitais integrados ao NVIDIA Omniverse treinaram redes neurais de robés (Fravebot) para
reconhecer peso de frutas e sinais fitopatoldgicos. Os robds fisicos, controlados por CLPs
Siemens, realizam colheita com precisao milimétrica, eliminando defensivos quimicos e
reduzindo dependéncia de trabalho bragal em mais de 60%.

Airbus — Fabricacao Aeroespacial: A Airbus utiliza gémeos digitais de fabricas inteiras
para sincronizar mais de 3.000 fornecedores em sua cadeia de suprimentos. A plataforma
permite simular mudancgas de configuragao de aeronaves e seu impacto na linha de
montagem antes da implementacao, reduzindo o tempo de reconfiguragao em até 40%.

|2.3 Computagido em Nuvem e Arquiteturas de Processamento

A laténcia ultrabaixa e o volume colossal de dados gerados pelos Sistemas Ciber-Fisicos
demandam infraestruturas de processamento hiper-escalaveis. A computacdo em nuvem atende a
esta necessidade sob modelos de servigo progressivos:

Modelo de Servigo Exemplos de Uso Industrial

laaS — Infraestrutura Provisionamento de servidores = Datacenters virtuais para
como Servigo virtuais, armazenamento e processamento de dados de
redes sob demanda. sensores industriais.

PaaS — Plataforma como Ambiente de desenvolvimento = Plataformas de loT como AWS loT

Servico e execucgao de aplicagbes sem = Greengrass, Azure loT Hub, GCP
gerenciar infraestrutura. loT Core.

SaaS — Software como Aplicagdes completas ERPs industriais, SCADA em nuvem,

Servigo acessiveis via navegador ou dashboards de monitoramento.
API.

Edge Computing Processamento de dados Decisdes em tempo real em robética
préximo a fonte de geragéo, industrial e controle de qualidade por
reduzindo laténcia. visao.

il Fluxo de Dados na Nuvem Industrial

Em ecossistemas arquitetados por provedores como o Google Cloud Platform (GCP), o trafego
IoT segue um fluxo estruturado: (1) Dispositivos loT publicam dados via MQTT/HTTPS; (2)
Cloud Pub/Sub ingere os fluxos continuos de mensagens; (3) Dataflow processa e transforma
os dados em tempo real; (4) BigQuery armazena e analisa petabytes de dados histéricos; (5)
Vertex Al treina e serve modelos de Machine Learning; (6) Looker Studio exibe dashboards
interativos para operadores e gestores. Esse pipeline pode processar milhdes de eventos por
segundo com laténcia inferior a 100ms.
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|2.4 Ciberseguranca Industrial (OT Security)

A hiperconectividade das Smart Factories introduz vulnerabilidades criticas que nao existiam no
modelo de automacao isolado. A superficie de ataque expandiu-se dramaticamente: cada sensor,
cada CLP e cada gateway de dados representa um ponto de entrada potencial para atores
maliciosos.

Principais Vetores de Ameaca

+ Ataques de Negacéao de Servigo Distribuida (DDoS) direcionados a brokers MQTT, podendo
paralisar a comunicagao de toda uma planta.

» Sequestro de PLCs (Programmable Logic Controllers) por ransomware industrial — como o
notdrio ataque ao oleoduto Colonial Pipeline (2021).

* Injecao de pacotes maliciosos em redes OT via protocolo Modbus ou EtherNet/IP, alterando
parametros de processo com riscos a segurang¢a humana.

» Ataques de forca bruta a interfaces de acesso remoto (VPNs industriais) com credenciais
padrao de fabrica nao alteradas.

»  Comprometimento da cadeia de suprimentos de software (supply chain attacks) via firmware
malicioso em dispositivos loT de fornecedores.

Norma ISA/IEC 62443 — Padrao Global de Defesa

Para estabelecer um padrao global de defesa, a industria apoia-se na norma ISA/IEC 62443. Este
framework substitui abordagens reativas por metodologias de mitigacdo integradas ao ciclo de
vida do maquinario industrial, estruturando-se sobre o conceito de "Zonas e Conduites":

» Zonas de Seguran¢a: Agrupamentos légicos de ativos que compartilham os mesmos
requisitos de seguranga. Uma zona pode englobar todos os CLPs de uma linha de produc¢ao
especifica, por exemplo.

* Conduites: Canais restritos e controlados pelos quais zonas distintas se comunicam. Todo
trafego entre zonas passa obrigatoriamente por esses conduites, onde firewalls industriais e
sistemas de deteccao de intrusdo (IDS/IPS) operam.

Este isolamento garante que, caso uma rede corporativa de Tl seja comprometida, os agentes
invasores nao consigam transpor os conduites para acessar os sistemas criticos de controle
industrial (IACS — Industrial Automation and Control Systems). O rigor cientifico para detecgao de
anomalias envolve o treinamento de algoritmos de Machine Learning com datasets especializados
— como o MQTT-loT-IDS2020 da Abertay University — capazes de classificar assinaturas de
trafego malicioso em microssegundos.

|2.5 Manufatura Aditiva — Da Impressao 3D a Impressao 4D

A manufatura aditiva subverteu o paradigma histérico da usinagem subtrativa (onde material é
removido de um bloco macico), consolidando a produgao pela adicado geométrica e controlada de
matéria-prima. Esta inversdo de logica tem implicagdes profundas: possibilita geometrias
impossiveis de usinar convencionalmente, elimina ferramental especifico e reduz o desperdicio de
material a praticamente zero.
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. Principio . ~ . . Vantagens

FDM — Fusao e
Deposigao de
Material

SLA —
Estereolitografia

SLS —
Sinterizagao
Seletiva a Laser

Extrusao de filamentos
termoplasticos fundidos
(PLA, ABS, PETG,
Nylon, TPU).

Polimerizagao de resinas
liquidas fotossensiveis
por laser UV.

Fusao de p6 polimérico
(Nylon, PA12) por laser

Prototipagem rapida,
ferramentas de chao de
fabrica, gabaritos,
fixadores.

Pecas com precisao
dimensional
microscoépica, biomédica,
joalheria, odontologia.

Pecas funcionais finais
sem suporte, geometrias
complexas, aeroespacial.

Altissimo

custo-beneficio, ampla
variedade de materiais,
acesso democratizado.

Acabamento superficial
superior, tolerancias de
+0,1mm, isotropia
estrutural.

Auséncia de suportes
estruturais, excelente
resisténcia mecanica,

de alta poténcia.

lotes medios.
MJF — Fusao Agentes de fusao e Producéo de lotes Alta velocidade de
Multijato detalhamento térmico industriais com qualidade = impresséo, resisténcia

isotrépica e impressao
colorida.

mecanica superior ao
SLS, cores integradas.

sobre po plastico em
matrizes continuas.

Moldes de fundigao,
pecas metalicas
(pds-sinterizacao),

Escala de produgao,
compatibilidade com
metais e ceramicas,

Binder Jetting Aglutinante liquido
aplicado sobre po

metalico, ceramico ou de

areia. nucleos de fundigcao. sem laser.
WAAM — Wire Deposicao de metal via Pecas metalicas de Taxa de deposigao
Arc Additive arco elétrico com arame grande porte: estruturas muito alta, pegas de

metalico como insumo. aeroespaciais, navais,

energeéticas.

grande escala, custo
de insumo baixo.

Impressao 4D — A Dimensao do Tempo

Em um avanco tecnolégico adjacente @ manufatura aditiva, a ciéncia dos materiais combinada a
fabricacao digital deu origem a Impressao 4D. A diferenca fundamental: a estrutura 4D possui a
quarta dimensdo — o tempo — embutida em sua matriz material. Utilizando materiais inteligentes
como Polimeros de Memdria de Forma (SMPs), hidrogéis ativos e compdsitos
magneto-responsivos, as estruturas sdo impressas em um formato temporario e, quando
submetidas a estimulos externos especificos (calor, umidade, luz, campo elétrico ou magnético),
transformam-se programaticamente.

Aplicagcoes Disruptivas da Impressao 4D

* Engenharia Aeroespacial: Antenas e painéis solares satelitais impressos na configuracao
compacta para langamento. Sob a radiagao solar em 6rbita, os materiais ativam sua
memoria de forma e as estruturas se auto-desdobram — eliminando atuadores
eletromecanicos pesados e aumentando a confiabilidade.

+ Design Automotivo (Morphing Structures): Componentes aerodinamicos que alteram sua
geometria conforme a temperatura ambiente e a velocidade do veiculo, otimizando
continuamente o coeficiente aerodinamico sem partes moveis tradicionais.

* Engenharia Biomédica: Stents vasculares e dispositivos ortopédicos impressos via SLA
com SMPs biocompativeis. Introduzidos de forma minimamente invasiva em estado
comprimido, assumem sua geometria de suporte ao atingir a temperatura corporal (37°C),
reduzindo traumatismo cirurgico.

« Construcgao Civil Adaptativa: Estruturas de construgcao que respondem a variagoes de
temperatura e umidade, ajustando ventilagéo natural, sombreamento ou isolamento térmico
de forma autébnoma, sem consumo de energia elétrica.
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|2.6 Engenharia Imersiva: Realidade Aumentada, Virtual e Mista

A sobreposicao do mundo digital ao fisico forma o nucleo do espectro de realidades estendidas
(XR — Extended Reality), composto pela Realidade Aumentada (AR), Realidade Virtual (VR) e
Realidade Mista (MR). Na industria, essas tecnologias transcendem o entretenimento para se
tornarem ferramentas criticas de produtividade.

Caracteristica Distintiva Aplicagoes Industriais Primarias

AR — Realidade Sobreposicao de informagdes = Guias de montagem passo a passo,

Aumentada digitais ao ambiente fisico real = manutengéo assistida, inspecao de
(ndo imersiva). qualidade, treinamento técnico em

campo.

VR — Realidade Imerséo total em ambiente Treinamento de risco (trabalho em altura,

Virtual 100% digital (requer headset). = substancias perigosas), design

colaborativo, revisdes de projeto em
escala 1:1.

MR — Realidade Mista Integracdo profunda de Engenharia colaborativa remota,
objetos digitais ao ambiente manutengao preditiva guiada, simulacéo
fisico com interagao de processos in loco.
holografica.

Digital Twin + XR Visualizacdo imersiva de Monitoramento de plantas industriais
gémeos digitais em tempo inteiras, detecgdo de anomalias em
real. ambiente virtual.

Cases de Engenharia Imersiva

* Natilus (Aeroespacial): Fabricante de cargueiros com arquitetura blended wing body, a
Natilus aplica Engenharia Imersiva com headsets VR integrados ao Siemens Xcelerator.
Projetistas inserem-se em hangares virtuais em escala 1:1, roteando cabos e dutos em
espacgos apertados antes do corte do primeiro aluminio. Resultado: redugédo de 50% no
tempo de prototipagem e eliminacéo de retrabalhos de roteamento.

» Hymer (Veiculos Recreativos): A lider europeia em motorhomes emprega ambientes de
VR para avaliagbes ergonbmicas completas e aprovagdes de design por clientes finais —
antes de qualquer peca ser usinada fisicamente. Isso eliminou ciclos inteiros de prototipos
fisicos onerosos.

+ Boeing (Cabos Elétricos): A Boeing utiliza 6culos de AR (HoloLens) em linhas de
montagem para guiar técnicos na instalacdo de cabos elétricos em aeronaves. O sistema
reduziu erros de fiagdo em 25% e aumentou a velocidade de montagem em 35%.

|2.7 Big Data, Inteligéncia Artificial e Manutengao Preditiva

O chéao de fabrica moderno gera petabytes de dados diarios atraves de sensores |loT, cAmeras de
inspecao, sistemas SCADA e registros de processos. A esséncia do Big Data na industria é
capturada nos 5 V's fundamentais:
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Descrigao Industrial Desafio e Solugao

Volume Terabytes a petabytes gerados Data Lakes baseados em nuvem com
diariamente por linhas de produgéao armazenamento em camadas
globais. (hot/warm/cold).

Velocidade Dados de sensores em tempo real: Processamento em stream com Apache

frequéncias de 1kHz a 100kHz em Kafka, Apache Flink e Edge Computing.
sistemas criticos.

Variedade Dados estruturados (tabelas), Pipelines de ingestao polivalentes com
semiestruturados (JSON/XML) e transformagédo ETL/ELT automatizada.
nao estruturados (imagens, video,
audio).

Veracidade Dados imprecisos por falhas de Algoritmos de limpeza, detecgéo de
sensor, ruido eletromagnético ou outliers e validacao cruzada entre
erros de calibragao. sensores.

Valor A informagéo bruta tem baixo valor; = Modelos de ML que convertem dados em
os insights acionaveis geram previsdes, otimizacdes e recomendagdes.

retorno mensuravel.

Manutencao Preditiva com Machine Learning

A manutencao preditiva € uma das aplicagbes mais impactantes da IA industrial. Em vez da
manutencado preventiva (baseada em calendario) ou corretiva (apds a falha), algoritmos de
Machine Learning analisam continuamente dados de vibrag&o ultrassonica, temperatura, corrente
elétrica e pressao para criar "assinaturas de saude" dos equipamentos.

O sistema aprende o perfil de operacdo saudavel de cada maquina — inclusive suas variagcbes
naturais ao longo do turno e da vida util — e detecta desvios incipientes que o operador humano
jamais perceberia. A previsao resultante ("este motor falhard em 14 + 2 dias") permite agendar
paradas estratégicas, encomendar pegas com antecedéncia e evitar interrupgdes bruscas
(downtime nado planejado), que custam em média US$ 260.000/hora na industria automotiva.

Visao Computacional Industrial

A visdo computacional, outro braco da IA, automatiza a inspecao de qualidade de maneira
sistematica e precisa, removendo a subjetividade humana. Cameras industriais de alta resolucao
combinadas a redes neurais convolucionais (CNNs) inspecionam milhares de pegas por minuto,
detectando defeitos de microns que escapariam ao olho humano. Aplicagdes incluem:

» Deteccao de microfissuras em componentes aeroespaciais e automotivos.

* Inspecdo dimensional de precisdo em componentes usinados.

» Classificacdo de frutas e vegetais por maturidade e qualidade em agroindustrias.

» Deteccao de corpos estranhos em linhas de processamento de alimentos.

* Leitura e verificagcao de etiquetas, cédigos QR e numeros de série.

@ Ferramenta Pedagégica: Google Teachable Machine

Para introdugao aos conceitos de visdo computacional e Deep Learning, o Google Teachable
Machine oferece uma interface sem codigo que permite treinar classificadores de imagem
diretamente no navegador. Estudantes podem criar datasets com fotos de pegas defeituosas e
ndo defeituosas, treinar uma rede neural e verificar sua acuracia em tempo real —
compreendendo na pratica o funcionamento de pesos, vieses e epochs de treinamento. Esse
mesmo principio sustenta sistemas industriais multimilionarios.
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UNIDADE Il — TRABALHO, COMPETENCIAS E SOCIEDADE 4.0

A substituicdo de trabalho fisico e repetitivo por autdbmatos cognitivos reescreve a dindmica do
emprego global. A transicdo nao representa o fim do trabalho, mas a metamorfose das
competéncias necessarias para a sobrevivéncia e competitividade no mercado global do século
XXI. Esta unidade analisa as transformagdes em curso, as competéncias demandadas e os
desafios especificos da realidade brasileira.

|3.1 O Futuro dos Empregos — Dados e Projegdes

O relatério Future of Jobs Report 2025, publicado pelo Forum Econdmico Mundial (WEF), oferece
um diagnoéstico fundamentado em dados de mais de 1.000 empregadores globais representando
14 milhdes de trabalhadores. As projecdes revelam um impacto dual da tecnologia e da transigéo
energética (economia verde):

Projecéao até 2030 Setores Mais Afetados

Empregos ~92 milhdes de fungdes burocraticas e Entrada de dados, contabilidade

Eliminados manuais obsoletas. operacional, atendimento ao
cliente basico, operacao de
maquinas simples.

Empregos Criados ~170 milhdes de novas posigdes em IA, big data, energias renovaveis,
areas tecnoldgicas e verdes. agropecuaria 4.0, engenharia de
dados, logistica avangada.
Saldo Liquido +78 milhdes de empregos globais Concentragdo em economias com
(crescimento positivo liquido). capacidade de requalificacao
rapida.
Obsolescéncia de 39% das habilidades técnicas "centrais" Especialmente em Tl tradicional,
Skills tornar-se-ao obsoletas até 2030. manufatura convencional e

fungdes administrativas.

~/ Paradoxo do Mercado de Trabalho 4.0

A fungdo com o maior ganho de empregos em numeros absolutos até 2030 sera,
surpreendentemente, a de Trabalhadores Rurais e Agricolas (34 milhdes de vagas) —
impulsionada por investimentos massivos de adaptacao climatica e agro 4.0. Contudo, as areas
de maior crescimento percentual serdo exclusivamente de alta tecnologia: Especialistas em IA
(40% de crescimento), Analistas de Big Data (35%) e Engenheiros de Seguranga Cibernética
(31%). Isso demonstra que a Industria 4.0 ndo é apenas uma revolugdo da alta tecnologia —
ela transforma todos os setores da economia.

3.2 O Profissional 4.0 — Competéncias Essenciais

As competéncias do individuo inserido nesta economia bifurcam-se entre Hard Skills (habilidades
técnicas quantificaveis) e Soft Skills (habilidades sociocomportamentais). A medida que maquinas
assumem tarefas deterministicas e repetitivas, as caracteristicas inerentemente humanas
elevam-se em valor de mercado.

Hard Skills — Competéncias Técnicas Prioritarias
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Competéncias Especificas Nivel de Urgéncia

Dados e IA Python, SQL, Machine Learning, visao @ Critica

computacional, LLMs, governancga de dados.

Redes e loT Arquitetura loT, MQTT, protocolos industriais, @ Critica

redes OT/IT, 5G industrial.

Ciberseguranca Normas ISA/IEC 62443, NIST, analise de @ Critica

vulnerabilidades OT, resposta a incidentes.

Computagcao em Nuvem = AWS, Azure, GCP, Kubernetes, arquiteturas O Alta

serverless e edge computing.

Manufatura Digital CAD/CAM, simulagdo, manufatura aditiva, CNC =~ @ Alta

avangado, gémeos digitais.

Automacao e Robética PLC (IEC 61131), cobotica, RPA, programagao ® Alta

de robds industriais.

Gestao Sustentéavel ESG industrial, eficiéncia energética, economia Relevante

circular, rastreabilidade.

Soft Skills — Diferenciais Humanos Insubstituiveis

Pensamento Analitico e Critico: Capacidade de interpretar dados complexos, identificar
padrbdes nao obvios e tomar decisdes fundamentadas em evidéncias — nao em intuicao.

Criatividade e Resolu¢ao de Problemas Nao Lineares: Enquanto a IA resolve problemas
com padrdes conhecidos, problemas inéditos ainda demandam criatividade humana
genuina.

Resiliéncia Cognitiva e Agilidade de Aprendizado: Capacidade de adaptar-se
rapidamente a novas ferramentas, linguagens e paradigmas — o ativo mais valioso em um
mercado em constante transformacao.

Inteligéncia Emocional e Liderancga Situacional: Gestdo de equipes multidisciplinares e
multiculturais, muitas vezes distribuidas globalmente e operando em modalidade hibrida.

Comunicagao Técnica e Pitch: Capacidade de traduzir conceitos técnicos complexos para
stakeholders ndo técnicos — CEOs, investidores, reguladores e clientes.

Colaboracao Virtual Transcultural: Fluéncia em ferramentas de colaboracao digital e
capacidade de trabalhar produtivamente com equipes de diferentes culturas e fusos
horarios.

|3.3 Lifelong Learning — A Imperative Estratégica

A expectativa de que 39% das habilidades técnicas serdo obsoletas até 2030 impbe a forca de
trabalho a imperatividade do Lifelong Learning (Aprendizado Continuo). Organizagcées que nao
estruturam jornadas formais de requalificacdo enfrentam riscos sistémicos de obsolescéncia
competitiva. As estratégias corporativas dividem-se em duas frentes:

Reskilling (Requalificagao): Treinamento de trabalhadores para fun¢cdes completamente
novas — ex.: um operador de linha de montagem treinado como técnico de manutencao
preditiva ou programador de robds colaborativos. Requer investimento de médio prazo (6-18
meses) mas preserva o conhecimento tacito e cultural do funcionario.

Upskilling (Aprimoramento): Elevagao das habilidades de um trabalhador dentro de sua
funcao atual — ex.: um técnico de manutencao aprendendo analise de vibracéo por ML, ou
um engenheiro de processos dominando simulagao por gémeos digitais. Retorno mais
imediato e menor custo de implementagao.
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@ Estratégia Corporativa: O Modelo das 70-20-10

O modelo pedagoégico 70-20-10 propde que o aprendizado corporativo eficaz distribua-se em:
70% aprendizado experiencial (projetos reais, rotagbes de fungéo, desafios praticos), 20%
aprendizado social (mentoria, coaching, comunidades de pratica) e 10% aprendizado formal
(cursos, treinamentos, certificagdes). A Industria 4.0 amplifica essa légica: simuladores, gémeos
digitais de treinamento e ambientes de VR industrial permitem que os 70% acontegam com
seguranga, antes mesmo da exposi¢gao ao ambiente produtivo real.

|3.4 O Cenario Brasileiro — Desafios e Oportunidades

A implementagdo da Quarta Revolucao Industrial na realidade brasileira encontra um ecossistema
caracterizado pela heterogeneidade produtiva. Estima-se que grande parte das matrizes fabris
nacionais ainda operem na transicdo entre a Industria 2.0 e 3.0, focadas em mecanizagao
tradicional e automacdo pontual sem conectividade. Contudo, movimentos de transformacao
digital estdo acelerando em setores-chave como o agronegécio, a mineragao e a industria téxtil.

Principais Barreiras a Adogao

* Infraestrutura e Conectividade: A auséncia de backbones de fibra éptica e redes 5G
industrial fora dos grandes centros urbanos limita o processamento em nuvem em larga
escala. Apenas 42% dos municipios brasileiros possuem conectividade adequada para
implementacéo de solugdes lloT avangadas.

* Custo de Acesso a Hardware: O alto capital necessario para importagao de hardware
avangado num cenario de instabilidade cambial e carga tributaria elevada onera o
investimento inicial. O custo total de implementacao de uma célula robotizada no Brasil €
estimado em 2,3x o custo equivalente na Alemanha ou nos EUA.

* Fragmentagao da Cadeia de Suprimentos: O gap tecnolégico entre grandes empresas e
seus fornecedores de menor porte (PMEs) impede a verdadeira integracao horizontal das
cadeias de valor. Uma montadora conectada nao pode maximizar seus beneficios 4.0 se
seus fornecedores tier-2 e tier-3 ndo estéo digitalmente integrados.

» Cultura Organizacional: Mais da metade dos fracassos em adog¢ao de tecnologias
profundas ndao advém de deficiéncias técnicas, mas da inflexibilidade da gestdo em lidar
com os fatores humanos: resisténcia a mudanca, silos departamentais e auséncia de
lideranga digital comprometida.

» Escassez de Talentos: O Brasil formou aproximadamente 53.000 profissionais de Tl em
2024, ante uma demanda estimada de 800.000 vagas no setor de tecnologia até 2025 —
um déficit estrutural que ameaca a velocidade da transformacao.

Ecossistemas de Inovagao Regional — O Caso da Paraiba

Apesar das barreiras macroestruturais, movimentos locais de indugao tecnolégica constroem um
futuro promissor. O ecossistema de inovagdo da Paraiba destaca-se como referéncia nacional de
desenvolvimento tecnolégico descentralizado, alavancado pelo modelo de Hélice Quadrupla
(governo, empresas, academia e sociedade civil):

* Farol Digital (Jodo Pessoa): Hub de transformacéo digital com foco em capacitagédo de
PMEs e startups industriais, conectando pequenas empresas a agenda 4.0.

+ E.Inov CG (Campina Grande): Ecossistema de inovagéo ancorado na UFCG, referéncia
historica em ciéncia da computacgéo, com startups atuando em automacao industrial e
agtech.
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» Dino Valley (Sousa): Polo tecnolégico regional focado em solug¢des para o agronegécio do
semiarido, integrando loT, drones e sensoriamento remoto.

» Parque Tecnolégico Horizontes de Inovagéao: Infraestrutura de pesquisa aplicada
conectando industria e academia para desenvolvimento de solu¢des industriais adaptadas a
realidade nordestina.

Fomentados por entidades como o Sebrae/PB e a FAPESQ, startups originarias dessas
incubadoras desenvolvem sistemas computacionais voltados para automac&do do Agro 4.0 e
softwares industriais adaptados ao clima e a infraestrutura locais — provando a viabilidade de um
hub tecnoldgico autossuficiente capaz de integrar a manufatura nacional a economia global da
Industria 4.0.
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UNIDADE IV — CASES REAIS E PROJETO PRATICO (PBL)

A consolidagao tedrica atinge sua materialidade definitiva através do estudo sistematico de
empresas que reestruturaram com éxito seus pilares tecnoldgicos, e culmina em uma atividade
pratica fundamentada em metodologia ativa de aprendizagem. Esta unidade apresenta casos
reais de transformacdo digital e o roteiro metodoldgico completo para o desenvolvimento de
projetos praticos.

l4.1 Cases de Industria 4.0 — Analise Multissetorial

Lojas Renner S.A. — Varejo Digital e Logistica 4.0

Como a maior varejista de moda do Brasil por receita, a Lojas Renner utilizou a tecnologia como
"Motor do Ecossistema" para integrar sustentabilidade, e-commerce e lojas fisicas em uma
experiéncia unificada de cliente. O investimento de R$ 850 milhées em expanséo tecnologica em
2024 gerou resultados mensuraveis em multiplas dimensées:

* RFID no Inventario: A implementacao capilar de tecnologia de ldentificagao por
Radiofrequéncia proporcionou precisao milimétrica de estoque e resultou em redugao de
87% nos indices de ruptura — eliminando a principal causa de perda de vendas no varejo
de moda.

« Self-Checkout Automatizado: Terminais de autoatendimento presentes em 52% das lojas
efetuam leitura simultanea de todas as pegas dentro da sacola do cliente em fragdes de
segundo, desativando alarmes sem interagdo humana. O hardware dos terminais é
construido com material PET reciclado — integrando a agenda ESG a operagéo.

* Blockchain na Cadeia de Fornecimento: Rastreabilidade completa de insumos téxteis via
blockchain, permitindo auditoria da origem de algodao, corantes e processos produtivos —
assegurando conformidade com padrdes ESG internacionais.

 RX Ventures — Inovagao Aberta: Braco de venture capital que investe em startups de
tecnologia alinhadas ao ecossistema da Renner, criando um pipeline de inovacédo exdégena
que complementa o P&D interno.

Embraer — Smart Factory Aeroespacial

A fabricante nacional de aeronaves utiliza a plataforma Smart Factory com forte foco em
integracdo de sistemas e computacdo em nuvem, demonstrando como a Industria 4.0 pode
coexistir com os mais rigorosos requisitos de seguranca e certificagdo aeronautica.

Antes de uma nova aeronave decolar, ela & conectada no chao de fabrica a simuladores
integrados que injetam centenas de requisicdes de estresse de dados nas interfaces hidraulicas,
de propulsdo, navegacgao elétrica e de radares — simulando as mais diversas condi¢des de falha.
O comportamento das interfaces é transmitido em tempo real para a nuvem, que processa
anomalias e gera dados acionaveis que garantem compliance total de seguranca,
retroalimentando o design continuo com precisdo exata. Isso permitiu reduzir o ciclo de
certificagdo de novos modelos em aproximadamente 30%.

WEG Motores — Democratizando a Industria 4.0 para PMEs

Uma objecado constante a ado¢ao da manufatura digital € o mito de que ela seja exclusiva de
corporagoes de grande porte. A WEG, fabricante catarinense com presenca em mais de 135
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paises, dedicou-se a desconstrucao dessa barreira ao viabilizar plataformas 4.0 em Pequenas e
Médias Empresas.

Focada em arquitetura modular e virtualizacdo de processos descentralizados, as solugbes WEG
baseiam-se em interoperabilidade estrita: 0 maquinario legado ou de fornecedores distintos
consegue trocar dados fluidamente sem substituicao total dos ativos fisicos. Utilizando loT
adaptativa — sensores nao invasivos acoplados a motores elétricos convencionais — a WEG
eleva a produtividade de PMEs com investimento sustentavel e retorno médio em 18 meses.

Tesla — Manufatura Continua e Aprendizado de Maquina em Escala

As Gigafactories da Tesla representam o estado da arte na manufatura 4.0 de alta escala. O
sistema de produgado integra cameras de visdo computacional em todas as estagbes de
montagem, gémeos digitais de cada veiculo produzido (que persistem ao longo de toda a vida util
do automovel) e algoritmos de ML que otimizam continuamente os parédmetros de robds de
soldagem e pintura.

O diferencial: o dado coletado na operacédo de um veiculo em campo retroalimenta diretamente os
algoritmos de design e producéo. Um padrao de desgaste identificado em 10.000 veiculos em Sao
Paulo pode disparar uma atualizagao de firmware over-the-air (OTA) para todos os veiculos da
frota global em 24 horas — e uma modificagdo de processo na linha de produgédo em Berlim em
72 horas.

|4.2 Metodologia PBL — Percurso PAIl 4.0

O objetivo formativo final requer a experimentacao direta através da Aprendizagem Baseada em
Problemas (PBL — Problem-Based Learning). A metodologia PAIl 4.0 (Percursos de
Aprendizagem para Inovacao e Industria 4.0) hibridiza os atributos socioculturais do Design
Thinking com o pragmatismo técnico do movimento Maker, estruturando-se em quatro fases
progressivas.

@ Principio Fundamental do PBL

No PBL, o problema precede a instrugdo. Os estudantes encontram o problema antes de
possuirem todo o ferramental tedrico para resolvé-lo — e € justamente essa tensao cognitiva
que motiva o aprendizado profundo e duradouro. O papel do docente transforma-se de
transmissor de conteudo para curador de experiéncias e provocador de reflexdes.

Fase 1 — Imersao e Identificagao (Empatia)

Os estudantes, organizados em equipes multidisciplinares de 4 a 6 pessoas, ndo recebem um
problema pré-formatado. Sao direcionados a catalogar inconformidades, restricdes e ineficiéncias
latentes nos setores logisticos, produtivos ou na infraestrutura de sua escola, municipio ou
industria vizinha.

» Ferramentas utilizadas: Mapas de Empatia, formulacao de "Personas", Jornada do Usuario
e entrevistas semiestruturadas com stakeholders reais.

* Produto desta fase: Um Documento de Problema validado, que ancora o desenvolvimento
no aspecto humano — garantindo que o protétipo ndo seja apenas tecnicamente factivel,
mas possua viabilidade moral e econdémica real.
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» Critério de qualidade: A equipe deve conseguir articular claramente "quem sofre com o
problema", "por que existe", "qual é o impacto mensuravel" e "por que as solug¢des atuais
sdo insuficientes".

Fase 2 — Ideagao Sistémica
O processo avanga para sessdes de brainstorming estruturado, passando pela divergéncia criativa

e convergindo até a elaboragcao do Canvas de Proposta de Valor. A estrutura analitica dos pilares
da Industria 4.0 é alinhada as expectativas do produto.

* Ferramentas: Brainstorming SCAMPER, Matriz de Impacto x Esforgo, Business Model
Canvas adaptado, Canvas de Proposta de Valor.

» As equipes identificam quais pilares 4.0 sdo mais adequados para a solucao (loT, impressao
3D, big data, visdo computacional?) e mapeiam as competéncias técnicas que precisam
desenvolver.

* Produto desta fase: Escopo minimo funcional (MVP — Minimum Viable Product) definido,
com cronograma de implementacao e divisdo de responsabilidades.

Fase 3 — Prototipagem e Testes Iterativos

Munidos de competéncias técnicas desenvolvidas em oficinas transversais de nivelamento, os
estudantes iniciam a prototipagem seguindo o ciclo Build-Measure-Learn.

»  CAD e Manufatura: Modelagem 3D no Tinkercad ou Fusion 360, validagdo de dimensoes e
fabricagao via impressdo 3D FDM ou corte a laser.

* loT e Firmware: Emulacao de circuitos no Wokwi (ESP32), estabelecimento de conexdes
MQTT para leitura de sensores virtuais, atuagao de relés e envio de dados para dashboards
em nuvem.

* Analise de Dados: Criagdo de dashboards simples no Node-RED, Grafana ou Google
Looker Studio para visualizacdo dos dados coletados pelo protétipo.

* Ciclos de Teste: Minimo de trés ciclos de teste, registro de falhas e hipéteses de melhoria. A
falha é tratada como dados — nao como fracasso.

Fase 4 — Apresentacao e Avaliagao Holistica

O corolario do PBL subverte o paradigma da afericdo escrita convencional. A métrica de validacao
exige a apresentagdo de um protétipo fisico ou emulagao tangivel perante os pares, o docente e
— quando possivel — stakeholders reais do setor.

Critério de Avaliagao m Indicadores de Qualidade

Protétipo / Entrega Técnica 30% Funcionalidade demonstravel, coeréncia com o
problema identificado, qualidade de execugéo
técnica.

Processo e Autonomia 25% Evidéncias do ciclo PBL: registros de falhas,

iteracoes, decisdes documentadas e justificadas.

Pitch e Comunicagao 20% Clareza na apresentacao do problema, solugéo e
impacto. Capacidade de responder a
questionamentos técnicos e de negécio.

Soft Skills Demonstradas 15% Colaboracéo intraequipe, gestao de conflitos,
criatividade aplicada, resiliéncia documentada.
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Critério de Avaliagao m Indicadores de Qualidade

Inovagéao e Impacto 10% Grau de originalidade da solugéo e potencial de
impacto real no problema identificado.

O docente atua estritamente como agente provocador e curador da aprendizagem — nunca como
transmissor de solugdes prontas. Seu papel é formular perguntas que expandam o pensamento
das equipes, indicar recursos e conectar os estudantes a especialistas externos quando
pertinente. A transicao de aluno passivo para protagonista ativo da Quarta Revolucéo Industrial é
o objetivo final e inegociavel desta metodologia.

|4 3 Ferramentas e Plataformas para o Projeto Pratico

Ccesso

Modelagem 3D Tinkercad CAD bésico, design paramétrico, Gratuito (web)
exportagao STL/OBJ para impressao.

Modelagem 3D Fusion 360 CAD/CAM profissional, simulagéo de Gratuito
elementos finitos, manufatura. (estudante)

Simulagao loT Wokwi Emulacao ESP32/Arduino, sensores, Gratuito (web)
MQTT, Wi-Fi virtual.

Dashboard loT Node-RED Programacéo visual de fluxos loT, Gratuito (open

Machine Learning

Machine Learning

Colaboragao

Gestao de Projeto

Google Teachable
Machine
Edge Impulse

Miro / Figdam

Trello / Notion

Fundamentos, Tecnologias Habilitadoras e Aplicagbes Praticas | 4% Edigao 2025

dashboards em tempo real.

Treinamento de modelos de
imagem/audio sem codigo.

ML para dispositivos embarcados,

TinyML, deploy em microcontroladores.

Mapas de empatia, Canvas,
brainstorming visual colaborativo.

Kanban, documentagéo de processo,
registro de iteragoes.

source)

Gratuito (web)

Gratuito
(estudante)

Gratuito (plano
basico)

Gratuito (plano
basico)
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Glossario de Termos — Industria 4.0

AMQP Advanced Message Queuing Protocol. Protocolo de mensageria confiavel
para integragao entre sistemas corporativos e IoT.

Big Data Conjuntos de dados tdo volumosos, variados e velozes que demandam
tecnologias especificas para processamento e analise.

CLP/PLC Controlador Légico Programavel. Computador industrial dedicado a
automacao de processos eletromecanicos.

Cobot Robé colaborativo. Robd projetado para interagir fisicamente e com
seguranga com operadores humanos.

CPS Cyber-Physical System. Sistema que integra computacgéao, redes e processos

Digital Thread

fisicos em um ciclo de feedback continuo.

Fio digital. Fluxo continuo e integrado de dados que acompanha o produto do
design a operagdo em campo.

Digital Twin Gémeo digital. Réplica virtual dindmica de um ativo, processo ou sistema
fisico, atualizada em tempo real.
DCS Distributed Control System. Sistema de controle distribuido para processos

Edge Computing

industriais de grande escala.

Processamento de dados proximo a fonte de geracao, reduzindo laténcia e
dependéncia de nuvem centralizada.

ESG Environmental, Social and Governance. Conjunto de critérios para avaliagao
da sustentabilidade empresarial.

FDM Fused Deposition Modeling. Tecnologia de impresséo 3D por extrusao de
filamento termoplastico fundido.

lloT Industrial Internet of Things. loT aplicada a ambientes industriais com

ISA/IEC 62443

Lifelong Learning

requisitos de confiabilidade e laténcia criticos.

Norma internacional de ciberseguranga para sistemas de automacgao e
controle industrial (IACS).

Aprendizado continuo ao longo de toda a vida profissional, adaptando-se as
transformagdes do mercado.

M2M Machine-to-Machine. Comunicagao autbnoma e direta entre dispositivos sem
intervengao humana.

MES Manufacturing Execution System. Sistema de gestdo da execugéo da
manufatura em tempo real.

MJF Multi Jet Fusion. Tecnologia de impressao 3D da HP para producéo de pecas
plasticas de alta resisténcia.

MQTT Message Queuing Telemetry Transport. Protocolo leve de mensageria
publish-subscribe para |oT.

OPC UA OPC Unified Architecture. Padrao de comunicagéao interoperavel para
automacao industrial.

oT Operational Technology. Tecnologia operacional responsavel pelo controle
direto de processos fisicos industriais.

PBL Problem-Based Learning. Metodologia ativa de ensino centrada na resolugao

de problemas reais.

Fundamentos, Tecnologias Habilitadoras e Aplicagbes Praticas | 4% Edigao 2025



APOSTILA DIDATICA — INDUSTRIA 4.024

Reskilling Requalificagédo de trabalhadores para fungdes completamente novas,
distintas de sua fungao original.

RFID Radio-Frequency ldentification. Tecnologia de identificagdo automatica por
radiofrequéncia.

SCADA Supervisory Control and Data Acquisition. Sistema de supervisédo e controle
de processos industriais.

SLA Stereolithography. Tecnologia de impressao 3D por polimerizagdo de resina
com laser UV.

SLS Selective Laser Sintering. Tecnologia de impressao 3D por sinterizagao de pé
com laser de alta poténcia.

SMP Shape Memory Polymer. Polimero de memaria de forma utilizado em
impressao 4D.

Smart Factory Fabrica inteligente. Ambiente de manufatura altamente digitalizado e
conectado, com autonomia cognitiva.

THIT Tecnologia da Informagé&o. Engloba sistemas computacionais de gestao,
redes corporativas e software.

Upskilling Aprimoramento de habilidades do trabalhador dentro de sua fungao atual
para atender novas demandas tecnoldgicas.
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Referéncias Bibliograficas e Recursos

[Publicagées e Relatérios Técnicos
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* GRIGORIOU, N. et al. MQTT-loT-IDS2020: Intrusion Detection Dataset for loT Systems.
Abertay University, 2020.

* ISA. ANSI/ISA-62443: Security for Industrial Automation and Control Systems. Research
Triangle Park: ISA, 2018.

» SIEMENS AG. Siemens Xcelerator: The Open Digital Business Platform. Technical
Documentation, 2024.

|Plataformas e Ferramentas Didaticas

*  Wokwi — Simulador de IoT e Microcontroladores: https://wokwi.com

* Google Teachable Machine — ML sem cédigo: https://teachablemachine.withgoogle.com
» Tinkercad — CAD e simulagao de circuitos: https://www.tinkercad.com

» Edge Impulse — Machine Learning para embarcados: https://edgeimpulse.com

* Node-RED — Programagéo visual para loT: https://nodered.org

* Eclipse Mosquitto — Broker MQTT open source: https://mosquitto.org

|Recursos Complementares Recomendados

» Coursera — Especializagdo em loT da UC San Diego.

* MIT OpenCourseWare — Courses on Atrtificial Intelligence and Machine Learning.

« Siemens Digital Industries Software — Learning Hub (certificagdes em gémeos digitais).
+ AWS Training and Certification — Cloud Practitioner e loT Learning Path.

»  SENAI — Programas de Formacao em Industria 4.0 e Manufatura Digital.
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